GiZLiLiK VE BILGI GUVENLIGI POLITIKASI

SCL TEKNOLOJi ARASTIRMA VE DANISMANLIK ANONIM SIRKETI (“SCL”)

kullanicilarinin kisisel ve finansal bilgilerinin gizliligini korumayi taahhit eder. Bu bilgilerin

yetkisiz kigilerce erigilmesinin, ifsa edilmesinin, degdistirilmesinin veya yok edilmesinin

onlenmesi igin bir dizi 6nlem almaktadir. $6yle ki;

Bilginin dogrulugunu ve tamamligini korumak ve bilgi sistemlerine sirekli erigim
saglamak icin gerekli altyapi ve kontrolleri gelistirir ve uygular.

Tasarim, gelistirme, test ve uygulama sirecglerinde gérevlerin ayrilmasi
prensibine uygun olarak yetkilendirme yapar. Kritik islemler igcin onay
mekanizmalari kurar.

Geligtirme, test ve Uretim ortamlarini fiziksel ve mantiksal olarak ayirarak, veri
glvenligini maksimize eder.

Kullanici yetkilendirilmesi, gerekli minimum seviyede tutularak dizenli olarak
denetlenir.

Dis tehditlere karsi ag giuvenligini saglamak igin gerekli dnlemleri alir ve sirekli
olarak gézden gegirir.

Katmanli givenlik yaklasimini benimseyerek, sistemlerin sirekli olarak izlenmesini
saglar.

Odeme ve kisisel verilerin giivenli iletimi ve saklanmast icin sifreleme ve
maskeleme gibi givenlik dnlemlerini uygular.

Kullanilan sifreleme anahtarlarinin givenligini ve gizliligini saglar.

Etkili bir bilgi givenligi yonetimi ve koordinasyonu icin bir organizasyon yapisi
olusturur.

Bilgi varliklarinin envanterini ¢ikarir, riskleri belirler ve yonetir.

Veri sahiplerinin haklarina saygi gosterilecektir.

Bilgi givenligi olaylarinin tespiti, raporlanmasi ve tekrarinin dnlenmesi icin
prosedirler gelistirir.

TUm personelin bilgi givenligi konusunda farkindaligini artiracak egitim
programlari uygular.

Bilginin islendigi alanlarda givenligi saglamak icin gerekli fiziksel ve ¢evresel
onlemleri alir.

Bilgi sistemleri edinim, gelistirme ve bakim sireglerinde givenlik gerekliliklerini
belirler ve uygular.



Calisanlarin belirlenen politika ve prosedirlere uygunlugunu yazil taahhitler
alarak saglar.

s faaliyetlerindeki kesintilere karsi énlemler alir ve bilgiye sirekli erisimi
garantiler.

Y etkisiz erigsimleri 6nlemek icin ilgili 1Um alanlarda givenlik kontrollerini uygular.
Bilgi givenligi yonetim sistemini sirekli olarak gézden gecirir ve iyilestirir.



